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1. Procedura

1.1. Wykorzystanie narzedzi Arachne i Skaner przez Samorzad Wojewddztwa Opolskiego jako
jednostki wspierajacej w ramach Krajowego Planu Odbudowy i Zwigkszania Odpornosci.

Zadania Samorzadu Wojewodztwa Opolskiego zwigzane z petnieniem roli jednostki wspierajace;j
plan rozwojowy beda realizowane przez Departament Rozwoju Obszaréw Wiejskich Urzedu
Marszatkowskiego Wojewoddztwa Opolskiego (DWO UMWO) na podstawie zawartej w dniu

13 wrzesnia 2024 r. Umowy w sprawie powierzenia czesci zadan zwigzanych z realizacjg inwestycji
B3.1.1i B3.3.1 (obszar B) w ramach planu rozwojowego (Krajowego Planu Odbudowy

I Zwigkszania Odpornosci).

1.1.1. Przedmiot procedury

Przedmiotem niniejszej procedury sg zasady wykorzystania raportdw z systemoéw Arachne i Skaner
jako narzedzi do pozyskania danych i oceny ryzyka w kontekscie KPO. Arachne i Skaner stanowia
uzupetnienie dla istniejacych systemoéw zarzadzania i kontroli wykorzystywanych podczas
prowadzenia czynnos$ci weryfikacyjno-kontrolnych i ma na celu wzmocnienie systemow kontroli,
W tym zapobieganie naduzyciom finansowym, unikania konfliktu interesow oraz podwojnego
finansowania i ich wykrywania oraz ewentualnie do ograniczenia wystgpowania powaznych
nieprawidtowos$ci. Procedura stosowania systemow Arachne i Skaner zawiera niezb¢dne czynnosci
zwigzane z przygotowaniem i analizg raportéw oraz wskazuje etapy weryfikacji, w ramach ktorych
beda wykorzystywane wyniki z analizy raportéw z Ww. Systemow.

1.1.2. Obszar procedury

Procedura przeprowadzana jest przez pracownikow Departamentu Rozwoju Obszarow Wiejskich
Urzgdu Marszatkowskiego Wojewddztwa Opolskiego.

Procedura przewidziana jest do obstugi inwestycji B3.1.1. Inwestycje w zrdwnowazona gospodarke
wodno-sciekowa na terenach wiejskich w ramach Krajowego Planu Odbudowy i Zwigkszania
Odpornosci oraz inwestycji B3.3.1 — Inwestycje w zwigkszenie potencjatu zrownowazonej
gospodarki wodnej na obszarach wiejskich (obszar B) w ramach Krajowego Planu Odbudowy

i Zwigkszania Odpornosci.

Procedura stosowania systemow Arachne i Skaner okresla ogolne zasady stosowania Ww. Systemow
podczas weryfikacji wnioskow o objecie przedsiewzigcia wsparciem/wnioskéw o ptatnosc,
weryfikacji postgpowan o udzielenie zamowienia publicznego (jesli dotyczy) lub trybu
konkurencyjnego (jesli dotyczy), przeprowadzania czynno$ci kontrolnych w miejscu realizacji
operacji, typowania do kontroli (jesli dotyczy) oraz przygotowania rocznego harmonogramu
kontroli.

1.1.3. Funkcja procedury

Procedura opracowana jest w celu wskazania sposobu wykorzystania systemoéw Arachne i Skaner
podczas czynnosci weryfikacyjno-kontrolnych wnioskow o objecie przedsiewzigcia
wsparciem/wnioskow o ptatnos¢, weryfikacji postgpowan o udzielenie zamowienia publicznego
(jesli dotyczy) lub trybu konkurencyjnego (jesli dotyczy), przeprowadzania czynnosci kontrolnych
w miejscu realizacji operacji, typowania do kontroli (je$li dotyczy) oraz przygotowania rocznego
harmonogramu kontroli, celem wzmocnienia systemow kontroli, w tym zapobieganie naduzyciom
finansowym, unikania konfliktu interesoéw oraz podwojnego finansowania i ich wykrywania oraz
ewentualnemu ograniczeniu wystgpowania powaznych nieprawidlowosci. Systemy nalezy
wykorzysta¢ m.in do weryfikacji powigzan osobowych i kapitalowych pomigdzy podmiotami oraz
do wykluczenia podwdjnego finansowania W kontekscie ubiegania si¢ o objecie przedsigwzigcia
wsparciem badz wyplate wsparcia.
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4. Reguly zwigzane z przebiegiem procesu

R.1Niniejsza procedura jest aktem wewngtrznym, o charakterze pomocniczym, a zawarte w niej

regulacje nie stanowig podstawy do wydania rozstrzygni¢cia w sprawach o objecie wsparciem
I wyplaty wsparcia. Osoby wykorzystujace systemy Arachne i Skaner zobowiazane sga do
znajomos$ci obowigzujacych przepisow prawa majgcych zastosowanie w sprawie i ich
odpowiedniego stosowania w trakcie prowadzonego postepowania.

R.2 Stownik pojec:

1.

Arachne — system informatyczny KE zasilany danymi przez panstwa cztonkowskie (w ramach
KPO w Polsce dane pochodzg z CST) oraz ze zrddel zewngtrznych, ktory poprzez zastosowanie
algorytmoéw przeliczeniowych kalkuluje ryzyko wystgpienia ewentualnych naduzy¢
finansowych, konfliktow interesow, korupcji i podwojnego finansowania.
CST — system teleinformatyczny stuzacy do obstugi przedsigwzigc¢ oraz do wymiany danych
dotyczacych inwestycji miedzy instytucja odpowiedzialng za realizacj¢ inwestycji a ministrem
wlasciwym do spraw rozwoju regionalnego, udostepniony przez tego ministra.
Dane Arachne — dane w aplikacji pochodzace z wielu zrodet 1 dajace pelny obraz potencjalnych
zagrozen zwigzanych z projektami. Do tych zrodet zalicza sig:

a) dane wewng¢trzne — dane dotyczace projektow, umow i wydatkow zatadowane przez

panstwa cztonkowskie w formie XML;

b) dane zewngtrzne — publicznie dostgpne informacje o przedsigbiorstwach i cztonkach ich
zarzadow:

—dane Orbis: informacje ogolne (adres, nr telefonu, strona internetowa itp.), informacje
finansowe pochodzace z opublikowanych bilanséw oraz zwiagzki wlasno$ciowe
i funkcjonalne migdzy przedsigbiorstwami i osobami fizycznymi;

— dane WorldCompliance: globalne listy PEP (osoby zajmujace eksponowane
stanowiska polityczne), listy sankcji, listy dotyczace egzekwowania przepisow 1 listy
negatywnych doniesien medialnych;

— wskazniki informacyjne Vadis opierajace si¢ na predykcyjnym modelowaniu ryzyka.

KPO — Krajowy Plan Odbudowy i Zwigkszania Odpornosci wspotinansowany ze srodkow
Instrumentu na rzecz Odbudowy i Zwigkszania Odpornosci;
IK KPO — Instytucja koordynujaca KPO — Ministerstwo Funduszy i Polityki Regionalnej;
I0I — Instytucja odpowiedzialna za realizacj¢ inwestycji - Ministerstwo Rolnictwa i Rozwoju
Wsi;
JW — jednostka wspierajaca — Samorzad Wojewodztwa;
KE — Komisja Europejska;
MFiPR — Ministerstwo Funduszy i Polityki Regionalnej

. MRIRW — Ministerstwo Rolnictwa i Rozwoju Wsi;

. Przedsiewziecie — element inwestycji, zmierzajacy do osiggni¢cia zalozonego celu okreslonego
wskaznikami, z okreslonym poczatkiem 1 koncem realizacji,

. SWO — Samorzad Wojewodztwa Opolskiego;

. UMWO — Urzad Marszatkowski Wojewodztwa Opolskiego;

. DWO - Departament Rozwoju Obszarow Wiejskich;

. Skaner — aplikacja stuzgca do weryfikacji podmiotow i 0s6b na podstawie informacji
pochodzacych z réznych rejestrow.
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R.30Ochrona danych

Prowadzac dziatania weryfikacyjno-kontrolne w ramach KPO, w tym uzytkujac systemy
Arachne i Skaner, UMWO odpowiada za ochrong oraz przetwarzanie danych osobowych
zgodnie z obowigzujgcymi przepisami prawa dotyczgcymi danych osobowych i prywatnosci, w
tym w szczegdlnosci przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0séb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE.

W dziataniach weryfikacyjno-kontrolnych, ochrona oraz przetwarzanie danych osobowych
odbywac si¢ bedzie z uwzglednieniem zapiséw umowy powierzenia zawartej pomiedzy
MRIRW i SWO, w tym w szczeg6lno$ci zatacznika 1 do umowy powierzenia, a takze z
uwzglednieniem przyjetych w UMWO zasad zawartych w systemie zarzadzania
bezpieczenstwem.

W zakresie dziatan weryfikacyjno-kontrolnych w ramach KPO, w tym wykorzystania systemow
Arachne i Skaner, UMWO zapewnia:

a) wykorzystywanie systemow Arachne i Skaner zgodnie z przyjetymi zasadami UE oraz
regulacjami krajowymi, w szczegdlno$ci w ramach podejmowanych dziatan stuzacych
unikaniu podwdjnego dofinansowania, zapobieganiu konfliktowi intereséw, korupcji
I naduzyciom finansowym;

b) wykorzystywanie i przetwarzanie danych w systemach Arachne i Skaner jedynie do
celow stuzacych okreslaniu poziomu ryzyka w ramach realizowanych procesow
weryfikacyjno-kontrolnych, w szczegdlnosci dotyczacych unikania podwojnego
dofinansowania, zapobiegania korupcji, naduzy¢ finansowych oraz nieprawidlowosci, w
odniesieniu do wtasciwych podmiotow uczestniczacych w wykonaniu wskaznikow;

c) informowanie wiasciwych podmiotéw w tym ostatecznych odbiorcow uczestniczacych
w realizacji danego przedsiewzigcia o mozliwos$ci przetwarzania, w celu okreslenia
czynnikéw ryzyka, danych odnoszacych si¢ do tych podmiotow, z wykorzystaniem
odpowiednich systemoéw krajowych oraz KE;

d) dostep, w stosownych przypadkach (w tym wymaganych przez KE), wlasciwym
podmiotom do informacji publikowanych na stronach internetowych KE, zawierajacych
powszechnie dostgpne informacje, do jakich celow stosowane jest narzedzie Arachne;

e) rezultaty odnoszace si¢ do kalkulacji ryzyka, przeprowadzanych z wykorzystaniem
danych z systemow Arachne i Skaner, nie s3 powszechnie dostepne i stanowig
wewnetrzne zrodlo informacji dla UMWO do celow realizowanych dziatan
weryfikacyjno-kontrolnych w zakresie wdrazanych wskaznikow.

Korzystanie z systemow Arachne i Skaner w UMWO - odbywa si¢ zgodnie z zasadami wskazanymi
przez Komisj¢ Europejska oraz MFiPR.

R.4Zglaszanie uzytkownikow do systemu Arachne i Skaner
Arachne

IK KPO pehni role lokalnego administratora systemu Arachne oraz odpowiada za tworzenie kont
dostepowych do systemu dla wskazanych pracownikéw DWO UMWO. W celu uzyskania dostepu
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do narzedzia Arachne, DWO UMWO wyznacza uzytkownikéw sposrod osob zaangazowanych
W szczegolnosci w realizacje czynnosci weryfikacyjno-kontrolnych, ktorzy otrzymaja dostep
do systemu Arachne. Zgloszenia pracownikoéw przekazywane sg przez DWO UMWO do IK KPO
(Departament Zgodnosci Rozliczen Srodkéw Europejskich MFiPR) oraz do wiadomosci MRiRW,
ktora nastepnie tworzy konta dostgpowe do Arachne dla wskazanych uzytkownikéw. KE moze
okresli¢ dodatkowe wymogi w zakresie przekazywania danych dotyczacych uzytkownikow, w celu

utworzenia kont dostegpowych do Arachne. Wowczas DWO UMWO przekazuje dane
wyznaczonych uzytkownikow z uwzglednieniem dodatkowych wymogéw KE.

W przypadku zmiany uzytkownika w DWO UMWO, informacja ta jest niezwtocznie przekazywana
do IK KPO w MFIPR (Departament Zgodno$ci Rozliczen Srodkéw Europejskich) w celu
dokonania aktualizacji danych dostepowych przez KE.

Utworzenie konta wymaga uwierzytelnienia w ramach systemu Komisji Europejskiej. W zwigzku
Z powyzszym kazdy ze zgtoszonych do IK KPO pracownikow DWO UMWO powinien posiadac
Niepowtarzalny Identyfikator Komisji (UID), ktéry zostanie nadany po rejestracji na stronie
Komisji Europejskiej (https://webgate.ec.europa.eu/cas/login).

Utworzony UID kazdy z pracownikow przekazuje bezposrednio do IK KPO na adres e-mail:
dzrkpo@mfipr.gov.pl oraz ewentualnie na adresy e-mail administratoréw lokalnych z
Departamentu Zgodnosci Rozliczen Srodkéw Europejskich (IK KPO).

Po utworzeniu przez IK KPO dostepu do logowania do systemu Arachne, pracownicy maja
mozliwo$¢ zalogowania si¢ do systemu za posrednictwem adresu:
https://webgate.ec.europa.eu/arachneweb/. Logowanie do systemu Arachne odbywa si¢ poprzez
uwierzytelnienie dwusktadnikowe (2FA).

Pracownicy DWO UMWO posiadajacy dostep do systemu Arachne biorg udziat w szkoleniu
uzytkownikéw w zakresie dostepu i obstugi systemu Arachne, prowadzonym przez Komisj¢
Europejska.

Uzytkownicy, w toku wykonywanych obowigzkow, korzystaja z ,,Guidance note on the use of
Arachne” oraz Podrecznika uzytkownika dostepnego na stronie internetowej Arachne?.

Osoby zaangazowane w realizacj¢ czynno$ci weryfikacyjno-kontrolnych cyklicznie biorg udziat
w kompleksowych i obowigzkowych szkoleniach w zakresie etyki 1 uczciwosci oraz sposobu
identyfikowania konfliktow interesow, zarzadzania nimi 1 ich monitorowania, organizowanych
na zasadach okre$lonych przez dang instytucje.

Uzytkownicy systemu Arachne zobowigzujg si¢ do:

1. Wykorzystywania systemu Arachne zgodnie z przyjetymi zasadami Unii Europejskiej oraz
regulacjami krajowymi w szczegolnos$ci w ramach podejmowanych dziatan stuzacych unikaniu
podwdjnego finansowania, zapobieganiu konfliktowi interesow, korupcji 1 naduzyciom
finansowym.

2. Wykorzystywania i przetwarzania danych w systemie Arachne jedynie do celow stuzacych
okreslaniu poziomu ryzyka w ramach realizowanych proceséw weryfikacyjno-kontrolnych,

w szczegolno$ci dotyczacych zapobiegania korupcji, naduzy¢ finansowych oraz nieprawidtowosci,
unikaniu podwojnego finansowania w odniesieniu do wtasciwych podmiotéw, w tym ostatecznych
odbiorcow uczestniczacych w realizacji kamieni milowych i wskaznikéw w ramach danej
inwestycji.

3. Informowania wtasciwych podmiotéw, w tym ostatecznych odbiorcow, uczestniczacych

W realizacji kamieni milowych 1 wskaznikéw w ramach danej inwestycji o0 mozliwosci

! Strona internetowa ARACHNE https://ec.europa.eu/social/main.jsp?catld=325&intPageld=3587&langld=en, aby
uzyska¢ wigcej informacji lub skontaktowac si¢ bezposrednio z zespotem wsparcia ARACHNE pod adresem: EC-DAC1-
SECRETARIAT @ec.europa.eu
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przetwarzania, w celu okreslenia czynnikow ryzyka, danych odnoszacych si¢ do tych podmiotow,
z wykorzystaniem odpowiednich systemow krajowych oraz systemu Arachne.
4. Dostepu, w stosownych przypadkach (w tym wymaganych przez Komisja Europejska),
dla wtasciwych podmiotéw do informacji publikowanych na stronach internetowych Komisji
Europejskiej zawierajacych powszechnie dostepne informacje do jakich celéw stosowany jest
system Arachne.
Do sporzadzania i analizy raportow z systemu Arachne w Urzgdzie Marszatkowskim Wojewodztwa

Opolskiego upowaznionych bedzie odpowiednia/wystarczajaca liczba pracownikdéw Departamentu
Rozwoju Obszaréw Wiejskich.

R.50pis systemu Arachne i Skaner
Skaner

Administrator Skaner dokonuje w systemie wszelkich zmian zwigzanych z kontami uzytkownikoéw
aplikacji na podstawie otrzymanego wniosku o nadanie, zmian¢ lub usuni¢cie uprawnien
uzytkownikéw aplikacji Skaner. Wniosek dotyczy¢ moze:

1. dodania konta dla nowego uzytkownika,

2. modyfikacji istniejacego konta uzytkownika (zmiana adresu mailowego, zmiana roli, zmiana
danych kontaktowych oraz zmiana hasta w przypadku problemoéw ze skorzystaniem z opcji
samodzielnego resetu hasta przez uzytkownika),

3. usuniecia istniejacego konta uzytkownika.

Wnhioski nalezy przekazywac na biezaco 1 kazdorazowo za posrednictwem wiasciwego
Administratora Merytorycznego IK KPO. Wniosek nalezy przygotowywac na wzorze stanowigcym
zatacznik nr 1 do Instrukeji uzytkownika aplikacji Skaner i przekazywaé¢ do Departamentu
Koordynacji Wdrazania Funduszy Unii Europejskiej MFiPR przy pismie dyrektora komorki,

w ktorej umiejscowiony jest Administrator Merytoryczny IK KPO oraz w wersji edytowalnej na
adres poczty elektronicznej: skaner@mfipr.gov.pl.

W przypadku komorki organizacyjnej, w ktorej nie wyznacza si¢ Administratora Merytorycznego
whniosek jest przekazywany przez dyrektora tej komorki bezposrednio do Departamentu
Koordynacji Wdrazania Funduszy Unii Europejskiej MFIiPR (z zachowaniem pozostatych
wymogow dotyczacych przekazywania wniosku).

Maksymalny limit dostepow dla kazdego programu/komponentu KPO jest uzalezniony od liczby
0sOb zaangazowanych w jego realizacj¢ 1 wynosi 10% tej liczby. Odpowiedzialno$¢ za wskazanie
konkretnych pracownikow z poszczeg6lnych instytucji zaangazowanych w realizacje
programu/komponentu KPO, ktorym zostang nadane dostepy oraz nad przestrzeganiem
przyznanego limitu spoczywa na wiasciwym Administratorze Merytorycznym IK KPO.

W ramach KPO wykorzystane zostang dane o zaangazowaniu osobowym przygotowane przez IK
KPO.

Po otrzymaniu wniosku jest on weryfikowany przez Administratora Skaner m.in. pod katem
zachowania limitu liczby uzytkownikéw w programie/komponencie, poprawnosci wypetnienia
wszystkich obligatoryjnych pél oraz potwierdzenia zapoznania si¢ i akceptacji przez
poszczegolnych uzytkownikow Regulaminu bezpieczenstwa informacji przetwarzanych w ramach
aplikacji Skaner.

Po pozytywnej weryfikacji Administrator Skaner przechodzi do realizacji wniosku.

W przypadku negatywnej weryfikacji Administrator Skaner kontaktuje si¢ w celu wyjasnienia
konkretnych kwestii z Administratorem Merytorycznym IK KPO za posrednictwem adresu poczty
elektronicznej, z ktorego zostat przekazany wniosek.
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Samorzad Wojewoddztwa jako Jednostka Wspierajgca korespondencje w zakresie wszelkich zmian
zwigzanych z kontami uzytkownikow aplikacji Skaner (nadanie, zmiana lub usunigcie uprawnien

uzytkownikoéw) prowadzi za posrednictwem Instytucji odpowiedzialnej za realizacj¢ inwestycji
tj. Ministerstwo Rolnictwa i Rozwoju WSsi.

Arachne

System informatyczny Arachne, opracowany przez Komisje¢ Europejska, gromadzi dane dotyczace
realizowanych projektow wspotinansowanych ze srodkéw UE i ma wspierac UMWO w procesach
zapewniania prawidlowo$ci ponoszonych wydatkéw, w tym kierunkowania kontroli. Na podstawie
szeregu informacji na temat projektéw i ostatecznych odbiorcow wsparcia, poprzez zastosowane
algorytmy przeliczeniowe, kalkuluje on ryzyko wystapienia ewentualnych naduzy¢ finansowych,
konfliktu intereséw, korupcji i podwojnego finansowania.

Laczac wewngetrzne dane dotyczace projektow finansowanych ze srodkéw unijnych dostarczone
przez panstwa cztonkowskie z zewnetrznymi danymi publicznie dostepnymi, Arachne przetwarza te
dane w celu identyfikacji powigzan i oblicza na tej podstawie oceny ryzyka dla kazdego projektu,
beneficjenta, umowy i wykonawcy.

Arachne oblicza oceng ryzyka w podziale na projekty, beneficjentow, kontrakty i wykonawcow,
umozliwiajac w ten sposob tatwiejsza identyfikacje tych projektow, beneficjentow, umow

I wykonawcow, ktorzy mogg mie¢ wptyw na powstanie ryzyka naduzy¢ finansowych, korupcji,
konfliktu interesow oraz podwojnego finansowania.

Arachne nie ma na celu oceny konkretnego indywidualnego zachowania beneficjentow,

czy odbiorcoOw wsparcia 1 jako taka nie shuzy automatycznemu wykluczeniu jakich$ podmiotéw

z finansowania. Ocena ryzyka nie moze i nie powinna prowadzi¢ do zadnych zautomatyzowanych
decyzji o wykluczeniu lub wyeliminowaniu projektéw lub podmiotéw ze wsparcia.

Skaner

Skaner to aplikacja bedaca czgscig systemu teleinformatycznego zarzadzanego przez ministra
wlasciwego do spraw rozwoju regionalnego. Aplikacja ta zapewnia mozliwo$¢ wyszukiwania

Z jednego miejsca informacji pochodzacych z réznych baz, w tym rejestrow publicznych na temat
konkretnych podmiotow 1 0so6b oraz dotyczacych ich powigzan osobowych i kapitatowych.
Aplikacja Skaner dostarcza informacji o podmiotach oraz osobach pochodzacych z réznych Zrodet
danych.

Obecnie dostepne zrodta danych to:

1. CST 2014 — informacje o statusie ztlozonego wniosku oraz etapie realizacji projektu

(w przypadku, gdy doszto do zawarcia umowy o dofinansowanie) dla wszystkich projektow
programow operacyjnych w ramach perspektywy finansowej 2014-2020,

2. BK 2014 oraz BK 2021 — dane o ogloszeniach (w tym o zamawiajacych) oraz oferentach
i zwycigzcach ogloszen opublikowanych w Bazie Konkurencyjnosci 2014 i w Bazie
Konkurencyjnosci 2021,

3. KRS — informacje z ogdlnopolskiej bazy danych o podmiotach uczestniczacych w obrocie
gospodarczym,

4. CEIDG — dane z ewidencji 0sob fizycznych, prowadzacych pozarolnicza dziatalnosé
gospodarczg jednoosobowo lub jako wspdlnicy spotek cywilnych,

5. CRBR — dane o beneficjentach rzeczywistych oraz reprezentantach pochodzace

Z ogolnopolskiego, publicznego rejestru beneficjentow rzeczywistych.

Dostep do systemu moga posiada¢ podmioty, o ktérych mowa w art. 92 ust. 1 ustawy z dnia 28
kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw europejskich w
perspektywie finansowej 2021-2027 (Dz.U. z 2022 r., poz. 1079, z p6zn. zm.).
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System dostgpny jest pod adresem: https://skaner.gov.pl.

R.6 Weryfikacja wnioskéw o objecie przedsiewzigcia wsparciem i wnioskow o ptatnosé

W ramach weryfikacji wydatkéw inwestycji lub przedsiewziecia mozna wyr6znic¢ nastepujace
rodzaje kontroli:
1. Kontrola administracyjna (kontrola dokumentdw).
2. Kontrola na miejscu realizacji przedsigwzigcia lub w siedzibie ostatecznego odbiorcy wsparcia:
a) w trakcie realizacji przedsigwzigcia,
b) na zakonczenie realizacji przedsiewzigcia,
c) trwalosci.
3. Kontrola krzyzowa (weryfikacja wydatkéw pod wzgledem podwdjnego finansowania).

Kontrola wnioskow przeprowadzana jest przez pracownikow UMWO w oparciu o zapisy
wlasciwych procedur i wspierana jest poprzez wykorzystanie raportow z Arachne/Skaner

na nastepujacych etapach: obstugi wniosku o objecie przedsigwzigcia wsparciem, obstugi wniosku
o platno$¢, przeprowadzenia czynnosci kontrolnych w miejscu realizacji operacji, typowania do
kontroli (jesli dotyczy) oraz weryfikacji postepowan o udzielenie zamowienia publicznego/trybu
konkurencyjnego (jesli dotyczy).

Celem kontroli jest potwierdzenie, iz przedsigwzigcie objegte wsparciem (na kazdym z etapow
weryfikacji) zgodne jest z obowigzujacymi przepisami prawa i wymaganiami planu rozwojowego.

Dane zgromadzone w Arachne i Skaner nalezy wykorzysta¢ podczas obstugi spraw, z zachowaniem
$ladu rewizyjnego — adnotacji w kartach weryfikacji wniosku (w zalezno$ci od etapu obstugi
wniosku).

Zakres weryfikacji objecia wsparciem inwestycji lub przedsiewziecia obejmuje sprawdzenie
W szczegdlnosci:
a) prawidlowosci sporzadzenia wniosku,
b) zgodnosci z ramami czasowymi planu rozwojowego,
c) zgodnosci wydatkow z zasadami unijnymi i krajowymi, w tym dotyczacymi w
szczegolnosci ochrony $rodowiska, rownosci szans 1 niedyskryminacji i pomocy publicznej,
d) spetienia kryteriow szczegdtowych,
e) czy wnioskodawca nie jest wykluczony z otrzymania wsparcia, nie zostata wzgledem niego
ogloszona upadtos¢ badz nie stwierdzono podejrzenia wystapienia powaznych
nieprawidlowosci.

Zakres weryfikacji wydatkoéw inwestycji lub przedsiewzigcia obejmuje sprawdzenie
W szczegblnosci:

a) prawidlowosci sporzadzenia wniosku,

b) czy zadeklarowane przez ostatecznego odbiorce wsparcia wydatki zostaty poniesione
w okresie kwalifikowalnosci,

C) czy wydatki przedstawione przez ostatecznych odbiorcow wsparcia w zwigzku z
ubieganiem si¢ o ptatno$¢ sa wydatkami kwalifikowalnymi, w szczegdlnoS$ci czy zostaty
poniesione w oparciu 0 prawidtowo przeprowadzone postepowania o udzielenie zamoéwienia
publicznego (jesli dotyczy), natomiast w przypadku rozliczania wydatkéw poniesionych bez
stosowania przepisOw ustawy — Prawo zamowien publicznych, przeprowadzana jest
weryfikacja pod katem stosowania zasad konkurencyjnosci wynikajacych z horyzontalnych
zasad i kryteriow wyboru przedsigwzieé (jesli dotyczy),

d) czy zadeklarowane przez ostatecznego odbiorc¢ wsparcia wydatki zostaly rzeczywiscie
poniesione 1 zaplacone,
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e) czy prowadzony jest oddzielny system ksiggowy lub istnieje oddzielny kod ksiegowy
dla wszystkich transakcji zwiazanych z przedsigwzigciem,

f) czy przedsiewziecie zostato zrealizowane zgodnie z umowg o objecie przedsigwzigcia
wsparciem,

g) zgodnosci wydatkow z zasadami unijnymi i krajowymi, w tym dotyczacymi w
szczegoOlnosci konkurencji, ochrony srodowiska, rownosci szans i niedyskryminacji i
pomocy publicznej;

h) zgodnosci z zatwierdzonym poziomem intensywnosci wsparcia.

W trakcie weryfikacji wydatkéw kazdorazowo sprawdzeniu podlega, czy dane przedsiewzigcie
realizowane jest zgodnie z zakresem merytorycznym wskazanym w umowie o objecie
przedsigwzigcia wsparciem oraz w harmonogramie rzeczowo-finansowym (jesli byt dotaczony
do umowy lub wniosku).

R.7Wykorzystanie systemu Arachne i Skaner
Arachne

System Arachne nalezy wykorzysta¢ m.in do weryfikacji powiazah osobowych i kapitatowych
pomiedzy podmiotami w kontekscie ubiegania si¢ o objecie przedsigwzigcia wsparciem badz

wyplate pomocy zgodnie z ponizsza tabelg (Rozdziatl III Arachne risk categories in the RRF context

— Guidance note on the use of Arachne).
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Powazne Kategoria Kluczowy wskaznik ryzyka projektu do Wtérny wskaznik ryzyka
nieprawidlowosci | ryzyka weryfikacji projektu do weryfikacji
projektu
Konflikt Alerty Powigzania mi¢dzy Wysoka rotacja dyrektorow.
interesow. dotyczace beneficjentami/partnerami projektu.
reputacji Powigzania mi¢dzy
i 0szustw. beneficjentami/partnerami projektu
a wykonawcami/cztonkami konsorcjum.
Powiazania mi¢dzy
beneficjentami/partnerami projektu
a podwykonawcami.
Powiazania mi¢dzy
wykonawcami/cztonkami konsorcjum.
Powigzania miedzy
wykonawcami/cztonkami konsorcjum
a podwykonawcami.
Udziat w listach PEP.
Oszustwa Alerty Beneficjenci z nieprawidtowym numerem Wysoka lub pogarszajaca si¢
i korupcja. dotyczace VAT. sktonnos$¢ do bankructwa.
reputacji Rejestracja wielu firm pod tym samym Nieztozenie rocznych
i 0szustw. adresem. sprawozdan finansowych.
Niespojne dziatania. Ocena wysoka lub pogarszajaca
Zmiany nazwiska lub adresu. si¢ w poréwnaniu
Zaangazowanie w listy sankcyjne. z benchmarkiem sektorowym.
Udziat w listach egzekucyjnych. Wysokie ratingi finansowe
spotek stowarzyszonych.
Zaangazowanie
dyrektorow/wlascicieli
W upadlosci.
Zaangazowanie
dyrektorow/wlascicieli
w regionach wrazliwych.
Inkorporacja w regionach
wrazliwych.
Zaangazowanie grupy
w regionach wrazliwych.
Uzycie adresu skrytki
pocztowej.
Zaangazowanie w niekorzystne
media.
Nowo utworzona firma.
Nowi wiasciciele/dyrektorzy.
Zmiany aktywnosci.
Podwojne Ryzyko Beneficjenci zaangazowani w wiele
finansowanie koncentracji | projektow.
Beneficjenci zaangazowani w wiele
programow operacyjnych (PO).
Partnerzy zaangazowani w wiele projektow.
Partnerzy zaangazowani w wiele PO.
Wykonawcy zaangazowani w wiele
projektow.
Wykonawcy zaangazowani w wiele
projektow beneficjenta.
Wykonawcy zaangazowani w wiele PO.
Cztonkowie konsorcjum zaangazowani
W wiele projektow.
Podwykonawcy zaangazowani w wiele
projektow.
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W trakcie kontroli pracownicy ustalajg stan faktyczny i pordwnujg go ze stanem wymaganym
okreslonym w przepisach, procedurach i interpretacjach procedur.

Pierwszy raport z systemu Arachne generowany jest przez uprawnionego pracownika
podsiadajacego dostep do systemu niezwlocznie po wptywie wniosku o objecie przedsiewzigcia
wsparciem jednak nie pdzniej niz w ciggu 5 dni roboczych od dnia zakonczenia naboru.

Kolejne raporty z systemu Arachne zostang wygenerowane na kolejnych etapach weryfikacji na
whniosek komoérek merytorycznych UMWO odpowiedzialnych za obstuge wniosku o ptatnosc,
weryfikacji postgpowan o udzielenie zamowienia publicznego (jesli dotyczy) lub trybu
konkurencyjnego (jesli dotyczy), przeprowadzania czynnosci kontrolnych w miejscu realizacji
operacji, typowania do kontroli (jesli dotyczy).

Pracownik sporzadzajgcy raport wypetnia Karte kontrolng potwierdzajacg przeprowadzenie
sprawdzenia w Arachne (K-1).

Na podstawie ww. raportow pracownicy merytoryczni DWO UMWO obstugujacy
wniosek/przedsigwzigcie na poszczegbdlnych etapach odnotowujg w kartach weryfikacji w ramach
odpowiednich procedur informacje o wykorzystaniu raportow z systemu Arachne w toku dziatan
weryfikacyjnych oraz o sposobie przeprowadzonej weryfikacji w odniesieniu do podmiotu z
uzyciem raportow z systemu lub informujg o przyczynie nieuwzglednienia wynikoéw raportu z
Arachne na danym etapie weryfikacji. Jezeli w wyniku analizy raportoéw otrzymanych z systemu
Arachne, w ktorych system wykazat ,,czerwone flagi” oraz na podstawie dokumentéw zatgczonych
do wniosku o objecie przedsiewzigcia wsparciem/wniosku o ptatno$é/ postepowan o udzielenie
zamowienia publicznego lub trybu konkurencyjnego nastepuje podejrzenie wystapienia
nieprawidlowos$ci nalezy podja¢ dodatkowe czynnosci adekwatne do etapu weryfikacji
przedsiewziegcia objetego wsparciem np. skierowa¢ wniosek do uzupetnien/wyjasnien, poglebic
probe dokumentéw w ramach przeprowadzanej kontroli, skierowa¢ do przeprowadzenia kontroli na
zlecenie, ktora potwierdzi lub zaprzeczy istnienie powaznej nieprawidtowosci, sporzadzi¢ liste
kontrolng elementoéw podlegajacych weryfikacji podczas przeprowadzania czynno$ci kontrolnych w
miejscu realizacji operacji, skorzysta¢ z dostgpnych baz danych/ rejestrow/ aplikacji np. SKANER.

Podczas werytikacji wydatkéw wyniki analizy raportow z Arachne uwzglednia si¢ w trakcie
weryfikacji podmiotéw/ostatecznych odbiorcow/wykonawcow/innych wskazanych podmiotow
uczestniczacych w realizacji inwestycji dla ww. podmiotéw oznaczonych ,,czerwong flagg”, przy
czym:

1. Oznaczenie w raporcie danego ostatecznego odbiorcy wsparcia co najmniej jednym
kluczowym wskaznikiem ryzyka (bez wzgledu na ilo$¢ wtérnych wskaznikow), powoduje
konieczno$¢ podejmowania dodatkowych czynnosci kontrolnych na etapie rozpatrywania wniosku
0 objecie wsparciem i wniosku o ptatno$¢.

2. Oznaczenie w raporcie danego ostatecznego odbiorcy wsparcia czterema lub wigcej
wtornymi wskaznikami ryzyka (bez wzgledu na kluczowe wskazniki ryzyka), powoduje
koniecznos¢ podjecia dodatkowych czynnosci kontrolnych. Wynika to z ,,Guidance note on the use
of Arachne”: ,, Komisja zaleca, aby nawet w przypadku braku kluczowych wskaznikow ryzyka
oznaczonych na czerwono, projekt zostat doktadnie zweryfikowany, gdy 4 lub wigcej wtornych
wskaznikow ryzyka jest oznaczonych na czerwono”.

3. Oznaczenie w raporcie danego ostatecznego odbiorcy wsparcia mniej niz czterema
wtornymi wskaznikami ryzyka (przy jednoczesnym braku kluczowych wskaznikow ryzyka),
powoduje mozliwo$¢ odstgpienia od poglebionej analizy sprawy 1 wykonania dodatkowych
czynnos$ci sprawdzajacych wynikajacych z oznaczenia ostatecznego odbiorcy wsparcia
,czerwonymi flagami”.

Kontrole przedsigwzigcia na miejscu, co do zasady, mogg by¢ przeprowadzane na wszystkich
etapach realizacji przedsiewziecia planowo — podczas realizacji przedsiewzigcia, lub doraznie
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(kontrola pozaplanowa) — w systemie ciggtym, w przypadku gdy analiza wniosku o objecie
przedsiewzigcia wsparciem lub wniosku o ptatno$¢ nasuwa watpliwosci co do jego rzetelnosci,
lub gdy wniosek o ptatnos¢/wniosek o objecie przedsigwziecia wsparciem wymaga wyjasnien, ktore

nie mogly zostac rozstrzygnigte w trakcie jego weryfikacji w ramach uzupetnien lub wyjasnien,
lub istnieje uzasadnione ryzyko dotyczace realizacji inwestycji lub przedsiewziecia.

Skaner

Kontrole z uzyciem aplikacji Skaner pracownicy DWO powinni wykona¢ na prébie przedsiewzigc

wybranej z wykorzystaniem narz¢dzia Arachne. Ww. proba powinna zawiera¢ ostatecznych

odbiorcow wsparcia, ktorzy zostali oznaczeni w raporcie z systemu Arachne:

1. co najmniej jednym Kluczowym wskaznikiem ryzyka (bez wzgledu na ilo§¢ wtornych
wskaznikow),

2. czterema lub wigcej wtornymi wskaznikami ryzyka (bez wzgledu na kluczowe wskazniki

ryzyka).

Przedsiewzigcia realizowane przez ostatecznych odbiorcéw wsparcia, wytypowanych w oparciu
0 powyzsze kryteria, nalezy kierowa¢ do dodatkowej kontroli w aplikacji Skaner na etapie
rozpatrywania wniosku o objecie przedsigwzigcia wsparciem/wniosku o ptatnosc. W przypadku
przedsiewzie¢ wieloetapowych ww. kontrole nalezy prowadzi¢ na kazdym wniosku o ptatnos¢.

W przypadku ostatecznych odbiorcoOw wsparcia oznaczonych w raporcie Arachne mniej niz
czterema wtoérnymi wskaznikami ryzyka (przy jednoczesnym braku kluczowych wskaznikow
ryzyka), nie jest konieczne przeprowadzanie weryfikacji w aplikacji Skaner.

Przedsigwzigcia, w przypadku ktorych pracownik weryfikujacy po analizie informacji w aplikacji
Skaner powezmie podejrzenie, ze weryfikowane przedsigwzigcie moze mie¢ wspolny zakres
rzeczowy lub wspolng lokalizacj¢ z innym projektem opisanym w Skanerze, powoduje koniecznos¢
podejmowania dodatkowych czynnos$ci kontrolnych na etapie rozpatrywania wniosku o objecie
przedsiewziecia wsparciem/wniosku o ptatno$é, np. wezwanie do zlozenia wyjasnien, skierowanie
sprawy do kontroli na miejscu. Jesli okaze si¢, ze powyzsze czynnos$ci sg niewystarczajace do
wykluczenia potencjalnego konfliktu krzyZzowego, to wowczas nalezy skierowa¢ do wtasciwej 1Z
wystgpienie o przekazanie dokumentow, pozwalajacych na uzyskanie informacji w kwestii
wystepowania konfliktu krzyzowego.

R.8 Wybor proby do kontroli na miejscu/kontroli ex-post oraz przygotowanie Rocznego
Harmonogramu Kontroli

System Arachne wykorzystywany jest rowniez do typowania do kontroli na miejscu/ kontroli ex-
post wnioskodawcow/ostatecznych odbiorcéw wsparcia, dla ktorych analiza danych zawartych

W wWw. systemie przez pracownikow DWO UMWO wskazatla nieprawidtowos$ci mogace miec
wplyw na oceng kryteriow kwalifikowalnosci i realizacji zobowigzan wynikajacych z inwestycji.
Typowanie do kontroli na miejscu przeprowadzane jest przez DWO UMWO. Typowaniu

do kontroli na miejscu powinny podlega¢ wszystkie przedsiewziecia, dla ktorych sktadane

sa wnioski 0 ptatnos¢ (z wyjatkiem zaliczek). Przedsiewzigcia wytypowane do kontroli na miejscu
w miar¢ mozliwo$ci powinny zosta¢ skontrolowane przed wyptata ptatnosci koncowej. Typowanie
do kontroli na miejscu przeprowadza si¢ na puli podpisanych umow lub ztozonych wnioskow o
ptatno$¢ posrednia/koncowa. Typowanie do kontroli na miejscu przeprowadza si¢ metoda losowa
oraz analizy ryzyka. Dane z raportow z systemu Arachne wykorzystywane sg do tworzenia bazy
podmiotow o szczegodlnym ryzyku dla funduszu, umozliwiajacej wykorzystanie w procesie
systemowego typowania beneficjentow do kontroli na miejscu w oparciu o probe. Typowanie
losowe ma charakter catkowicie przypadkowy i ta metoda moze zosta¢ wytypowane kazde
przedsigwziecie. Wybor przedsigwzigcia do kontroli na miejscu metoda analizy ryzyka polega na
doborze wnioskow o objecie przedsigwzigcia wsparciem najbardziej obciazonych ryzykiem
wystgpienia zamierzonego lub przypadkowego btedu, skutkujgcego przyznaniem nienaleznego
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wsparcia. Ryzyko to jest okreslane na podstawie szeregu roznych czynnikow ryzyka i przypisanych
im wag na podstawie opracowanego dokumentu ,,Wagi Ryzyka”, ktory opracowywany jest dla
danej interwencji uwzgledniajgc jej indywidualny charakter oraz mozliwo$¢ wykrycia
nieprawidlowos$ci, w tym takze zwigkszajac odpowiednio ryzyko dla tych elementow puli, ktore w
raporcie Arachne zostaly oznaczone czerwong flaga. Typowanie do kontroli ex-post dotyczy
interwencji, ktore nadal podlegaja zobowigzaniom oraz w odniesieniu do ktoérych dokonano

ostatecznej platnosci w latach poprzedzajacych biezacy rok kontroli. W tym przypadku wybor
proby do kontroli rowniez obejmuje typowanie losowe i przy uwzglednieniu analizy ryzyka.

DWO UMWO opracowuje Roczny Harmonogram Kontroli. Jednoczesnie w przypadku pojawienia
si¢ okoliczno$ci majacych wptyw na liczbg okreslonych w harmonogramie czynnosci kontrolnych
np. dodatkowe nabory, zmiana poziomu kontroli, DWO UMWO sporzadza odpowiednig
aktualizacj¢ Rocznego Harmonogramu Kontroli na dany rok. Harmonogram sporzadzany jest z
uwzglednieniem wynikow raportow z Arachne. W przypadku uwzglednienia wynikéw analizy
informacji dostarczonych przez raporty z Arachne w procesie przygotowania rocznego
harmonogramu kontroli informacja taka powinna znalez¢ si¢ w harmonogramie kontroli. W
przypadku niezastosowania systemu Arachne informacja ta wraz z uzasadnieniem réwniez powinna
zosta¢ umieszczona w harmonogramie kontroli.

1.1.5. Zalaczniki

1 2 3
Symbol dokumentu Nazwa Opis dokumentu
K-1 Karta kontrolna potwierdzajgca przeprowadzenie Karta kontrolna sporzadzana jest w celu
sprawdzenia w systemie Arachne/Skaner potwierdzenia sprawdzenia w systemie
Arachne/Skaner.
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2. Czynno$ci wykonywane na poszczegdlnych stanowiskach pracy

Dokumentacja aktowa spraw prowadzonych w wersji papierowej, na wszystkich stanowiskach pracy, powinna by¢ na biezaco znakowana, gromadzona
oraz przechowywana w teczkach aktowych (opisanych zgodnie z postanowieniami aktualnej Instrukcji Kancelaryjnej i Jednolitego Rzeczowego
Wykazu Akt) w kolejnos$ci chronologicznej, wynikajacej z zasad prowadzenia akt, umozliwiajac tatwe ich odszukanie i sprawdzenie, a takze
chronienie ich przed osobami nieupowaznionymi. Archiwizacja odbywa si¢ zgodnie z aktualng Instrukcjg Kancelaryjng, Jednolitym Rzeczowym
Wykazem Akt oraz Instrukcja w sprawie organizacji i zakresu dziatania archiwoéw zaktadowych i sktadnic akt UMWO. W przypadku dotaczonych do
sprawy dokumentow, w ktérych system informatyczny nie generuje znaku sprawy lub brak jest pola na znak sprawy, nalezy manualnie nanie$¢ znak
sprawy na dokument na no$niku papierowym lub na no$niku elektronicznym.

Przebieg procesu generowania raportu z systemu Arachne/Skaner oraz czynnos$ci wykonywane przez uprawnionego pracownika
posiadajacego dostep do systemu

Wzory dokumentow

Stanowisko Proces Czynno$¢ Opis czynno$ci obstugiwanych w
ramach procesu
Zﬂ%’gyame do Zalogowanie do systemu Arachne/Skaner przez uprawnionego pracownika posiadajgcego dostep do systemu.
Brak mozliwo$ci wygenerowania raportu — przekazanie informacji do komoérki merytorycznej wnioskujacej o sporzadzenie
raportu.
. e, . . . . . K-1
Generowanie Wskazanie przyczyny braku mozliwosci sporzadzenia raportu w Karcie kontrolnej oraz wskazanie planowane;j daty
raportu sporzadzenia kolejnego raportu.
Uprawni_okny Procedura Raport jest mozliwy do wygenerowania. Sporzadzenie raportu i wypetnienie Karty kontrolnej w zakresie daty sporzadzenia K-1
pracown generowani raportu.
posiadajacy a raportu
dostep 7 F;temu W wyniku analizy stwierdzono, iz w raporcie pojawili si¢ wnioskodawcy/ostateczni odbiorcy wsparcia oznaczeni “czerwong
do systemu Y flaga”.
Arachne/ _ . . . . . . . . Raport, K-1
Arachne/ Skaner Odnotowanie wyniku analizy w Karcie kontrolnej. Przekazanie raportu wraz z informacjg o wystgpieniu ,,czerwonych flag”
Skaner do komorki merytorycznej wnioskujacej o sporzadzenie raportu.
Analiza raportu W wyniku analizy stwierdzono, iz w raporcie hie pojawili si¢ wnioskodawcy/ostateczni odbiorcy wsparcia oznaczeni
“czerwong flaga”.
Odnotowanie wyniku analizy w Karcie kontrolnej. Przekazanie raportu wraz z informacja o braku ,,czerwonych flag” do Raport, K-1

komorki merytorycznej wnioskujacej o sporzadzenie raportu.
Uwzglednienie wynikow raportu przez komoérke merytoryczng zgodnie z procedurami obowigzujacymi dla danego etapu
obstugi wniosku.
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3. Zakaczniki

NextGenerationEU

Sfinansowane przez
Unie Europejska

K-1

KARTA KONTROLNA POTWIERDZAJACA PRZEPROWADZENIE
SPRAWDZENIA W SYSTEMIE ARACHNE/SKANER*

=

Czy mozliwe jest sporzadzenie raportu
wnioskodawcdow/ostatecznych odbiorcéw wsparcia w
systemie Arachne/Skaner*?

Wybierz element.

N

Data sporzadzenia raportu:

Jesli zaznaczono nie w pkt 1, to nalezy podaé
przyczyng i planowang date sporzadzenia kolejnego
raportu:

Kliknij lub nacisnij tutaj,
aby wprowadzi¢ tekst.

4, Czy w raporcie wnioskodawca/ostateczny odbiorca
wsparcia oznaczony jest “czerwong flagg”?

Wybierz element.

5. Data przekazania raportu do wtasciwych komorek
merytorycznych rozpatrujacych wnioski o objecie
przedsiewzigcia wsparciem/wnioski

0 platnosé/postepowania o udzielenie zamowienia
publicznego lub trybu konkurencyjnego/
przeprowadzajacych kontrole w miejscu realizacji
operacji/ sporzadzajacych roczny harmonogram
kontroli:

Data zlozenia

Osoba sporzadzajaca raport podpisu

Podpis i pieczeé

* - niepotrzebne skresli¢
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Metryczka zmian:

Rzeczpospolita Sfinansowane przez

Unie Europejska
B Fos- NextGenerationEU

Lp. | Wersja Opis zmian

1. | Nr2 Dodanie zapiséw dot. wykorzystania aplikacji Skaner, zmiana tytutu
procedury.

2. | Nr3 Dodanie zapisow dot. inwestycji B3.3.1 — Inwestycje w zwiekszenie

potencjatu zrbwnowazonej gospodarki wodnej na obszarach wiejskich
(obszar B).
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