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zawarta w ...... w dniu .... pomiedzy:
............. = .........zwang/ym dalej
zwang dalej ,,Administratorem danych”.

...... z siedzibg w ........przy ulicy ............, wpisang do Rejestru Przedsiebiorcow przez Sad Rejonowy w ..., X Wydziat
Gospodarczy Krajowego Rejestru Sgdowego, pod numerem ...... , NIP......, REGON....... , reprezentowang przez:
......... zwany ,,Podmiotem przetwarzajgcym”.

0 nastepujacej tresci:

§1

Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania,
w trybie art. 28 ogdlnego rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE
(Dz.Urz.UE.L Nr 119, str. 1) (zwanego w dalszej czesci Umowy ,Rozporzadzeniem”), na zasadach, w
zakresie i w celu okreslonym w niniejszej Umowie.

2. Podmiot przetwarzajgcy zobowigzuje sie przetwarzac powierzone mu dane osobowe zgodnie z
niniejszg Umowa, Rozporzgdzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktore chronig prawa osob, ktérych dane dotycza.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajgcy bedzie przetwarzat dane osobowe powierzone przez Administratora
w zwigzku z realizacjg umowy nr DIN.......... na zarzadzanie nieruchomosciami mieszkalnymi
Wojewddztwa Opolskiego, w zakresie niezbednym do wykonywania obowigzkéw wynikajgcych
z tej umowy.

2. Powierzone dane osobowe dotyczg nastepujgcych kategorii oséb: najemcéw lokali
mieszkalnych, osob stale zamieszkujacych z najemcami, osdb upowaznionych do kontaktu lub
reprezentowania najemcow oraz innych oséb, ktérych dane sg przetwarzane w zwigzku z
zarzgdzaniem nieruchomosciami objetymi umowa.

3. Zakres powierzonych danych obejmuje w szczegdlnosci: dane identyfikacyjne, dane
kontaktowe, dane dotyczgce zawartych uméw najmu i zajmowanych lokali, dane dotyczgce
0so6b zamieszkujgcych w lokalach, a takze dane dotyczace naleznosci, czynszow, optat za
media, zadtuzenia i dokonywanych ptatnosci oraz dane zawarte w dokumentacji i
korespondencji zwigzanej z zarzgdzaniem nieruchomosciami.

4. Celem przetwarzania danych jest realizacja czynnosci zwigzanych z zarzagdzaniem
nieruchomosciami mieszkalnymi, w szczegdlnosci obstuga najmu, rozliczanie naleznosci i
mediow, prowadzenie dokumentacji dotyczacej lokali, obstuga kontaktdw z najemcami oraz
realizacja obowigzkdéw sprawozdawczych i rozliczeniowych wobec Administratora.

5. Powierzone dane bedg przetwarzane w szczegdlnosci poprzez ich zbieranie, utrwalanie,
przechowywanie, przegladanie, wykorzystywanie, porzgdkowanie, modyfikowanie,
udostepnianie uprawnionym odbiorcom, ograniczanie, usuwanie i niszczenie — w zakresie
niezbednym do realizacji wskazanego celu.
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§3

Obowigzki podmiotu przetwarzajgcego

1. Podmiot przetwarzajgcy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do
ich zabezpieczenia poprzez stosowanie odpowiednich srodkéw technicznych i organizacyjnych
zapewniajgcych zgodnos¢ z RODO, w tym adekwatny stopient bezpieczeristwa odpowiadajgcy
ryzyku naruszenia praw lub wolnosci oséb, ktérych dane dotyczg. Podmiot przetwarzajacy
zobowigzuje sie zapewni¢ odpowiednie zabezpieczenie danych osobowych przekazywanych
Administratorowi, w szczegdlnosci zestawient dotyczacych naleznosci, zadtuzen, rozliczen
czynszowych i optat za media. Przekazywanie takich danych za posrednictwem poczty
elektronicznej powinno odbywac sie z zastosowaniem odpowiednich zabezpieczen, w
szczegdlnosci szyfrowania plikdw zawierajgcych dane osobowe, przy czym hasto lub klucz
umozliwiajacy dostep do pliku powinien by¢ przekazywany odrebnym kanatem komunikacji.

2. Podmiot przetwarzajgcy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

3. Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych
osobowych wszystkim osobom, ktére bedg przetwarzaty powierzone dane osobowe, przy czym
bedg to jedynie osoby, ktére posiadajg odpowiednie przeszkolenie z zakresu ochrony danych
osobowych i sg niezbedne do w realizacji celu niniejszej Umowy.

4. Podmiot przetwarzajgcy zobowigzuje sie zapewnié, ze osoby, ktdre upowaznia do przetwarzania
danych osobowych, w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy lub
bedga podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktérej mowa
w art. 28 ust. 3 pkt b Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajgcy zapewnia ponadto, ze osoby o
ktérych mowa w niniejszym ustepie bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy
konieczne;.

5. Podmiot przetwarzajacy po zakonczeniu $wiadczenia ustug zwigzanych
z przetwarzaniem w ciggu 14 dni zwraca w sposob ustalony przez Administratora wszelkie dane
osobowe powierzone w ramach realizacji umowy oraz usuwa wszelkie ich istniejgce kopie, chyba
ze prawo Unii lub prawo panstwa cztonkowskiego nakazujg przechowywanie danych osobowych.

6. W miare mozliwosci Podmiot przetwarzajagcy pomaga Administratorowi
w niezbednym zakresie wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane
dotyczg oraz wywigzywania sie z obowigzkdéw okreslonych w art. 32-36 Rozporzadzenia. W razie
wptywu do Podmiotu przetwarzajgcego zagdania w zakresie realizacji praw 0séb, ktérych dotycza
powierzone dane, Podmiot przetwarzajgcy niezwtocznie informuje o tym Administratora.
Udzielajgc informacji, Podmiot przetwarzajgcy przekazuje dane nadawcy i tre$¢ zadania oraz
okresla, w jakim zakresie jest w stanie przyczyni¢ sie do realizacji zgdania.

7. Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej
zwioki zgtasza je administratorowi w ciggu 24 godzin.

§4
Prawo kontroli
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1. Administrator danych zgodnie z art. 28 ust. 3 pkt h Rozporzadzenia ma prawo kontroli, majacej na
celu weryfikacje czy Podmiot przetwarzajgcy spetnia obowigzki wynikajgce z niniejszej Umowy.

2. Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 2 dniowym uprzedzeniem.

3. Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktorych znajdujg sie
zasoby uczestniczgce w operacjach przetwarzania powierzonych danych osobowych; zagdanie
ztozenia pisemnych lub ustnych wyjasnien od osdb upowaznionych do przetwarzania
powierzonych danych osobowych; wglad do wszelkich dokumentéw i wszelkich danych majgcych
bezposredni zwigzek z celem kontroli oraz przeprowadzanie ogledzin urzadzen, nosnikéw oraz
systemdw informatycznych stuzgcych do przetwarzania powierzonych danych.

4. Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli, w
terminie wskazanym przez Administratora danych nie dtuzszym niz 5 dni.

§5
Raportowanie
1. Na wniosek Administratora, Podmiot przetwarzajgcy udostepnia wszelkie informacje niezbedne do

realizacji lub wykazania spetnienia obowigzkdéw wynikajgcych z RODO.

2. Informacji, o ktérych mowa w ust. 1, udziela sie w terminie 14 dni od dnia doreczenia wniosku, z
zastrzezeniem ust. 3.

3. Jezeli wniosek, o ktérym mowa w ust. 1, dotyczy realizacji obowigzku zgtoszenia naruszenia
ochrony danych osobowych lub usuniecia jego skutkéw, Podmiot przetwarzajgcy udziela
informacji w najblizszym mozliwym terminie, nie pdZniej niz w ciggu 24 godzin od doreczenia
whniosku.

§6
Dalsze powierzenie danych do przetwarzania

1. Podmiot przetwarzajgcy moze korzystac¢ z ustug innych podmiotéw przetwarzajgcych dane
osobowe w ramach realizacji Umowy, na podstawie ogdlnej pisemnej zgody Administratora, pod
warunkiem uprzedniego poinformowania Administratora o planowanym dodaniu lub zastgpieniu
podwykonawcy. Informacja powinna obejmowad co najmniej nazwe podwykonawcy, zakres
powierzanych mu czynnosci oraz dane kontaktowe.

2. Administrator jest uprawniony do wniesienia sprzeciwu wobec planowanych zmian w terminie 14
dni od otrzymania informacji. W przypadku wniesienia sprzeciwu Podmiot przetwarzajgcy nie
moze powierzy¢ danych danemu podwykonawcy.

3. Podmiot przetwarzajgcy zapewnia, ze kazdy podwykonawca, ktdremu powierza przetwarzanie
danych osobowych, bedzie zwigzany obowigzkami w zakresie ochrony danych osobowych
odpowiadajgcymi obowigzkom wynikajgcym z niniejszej Umowy oraz art. 28 ust. 4 RODO. Podmiot
przetwarzajgcy ponosi odpowiedzialnos¢ wobec Administratora za dziatania i zaniechania
podwykonawcow w zakresie realizacji obowigzkdéw dotyczgcych ochrony danych osobowych.

4. Przekazanie powierzonych danych do panstwa trzeciego moze nastgpic jedynie na
udokumentowane polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot
przetwarzajgcy prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot

| Strona3z8




E IS WOJEWODZTWO OPOLSKIE
(:‘i\i * UL. OSTROWEK 5, 45-088 OPOLE

przetwarzajgcy. W takim przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy
informuje Administratora danych o tym obowigzku prawnym, o ile prawo to nie zabrania
udzielania takiej informacji z uwagi na wazny interes publiczny.

5. Podwykonawca, o ktéorym mowa w § 6 ust. 1 Umowy winien spetniac te same gwarancje i
obowigzki jakie zostaty natozone na Podmiot przetwarzajgcy w niniejszej Umowie.

6. Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie
sie ze spoczywajgcych na podwykonawcy z obowigzkdw wynikajgcych z niniejszej Umowy.

§7

Odpowiedzialno$¢ Podmiotu przetwarzajgcego

1. Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych
osobowych niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do
przetwarzania danych osobowych osobom nieupowaznionym.

2. Podmiot przetwarzajgcy zobowigzuje sie do niezwtocznego poinformowania Administratora
danych o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sgdowym,
dotyczacym przetwarzania przez Podmiot przetwarzajgcy danych osobowych okreslonych w
Umowie, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczgcym przetwarzania tych
danych, skierowanych do Podmiotu przetwarzajgcego, a takze o wszelkich planowanych, o ile sg
wiadome, lub realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie
przetwarzajgcym tych danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw
upowaznionych przez Prezesa Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy
wytgcznie danych osobowych powierzonych przez Administratora danych.

§8
Czas obowigzywania Umowy
1. Niniejsza Umowa obowigzuje od dnia jej zawarcia przez caty okres realizacji umdw wspotpracy do

dnia rozwigzania ostatniej z uméw wspotpracy.

§9
Rozwigzanie Umowy
1. Administrator danych moze rozwigzac niniejszg Umowe ze skutkiem natychmiastowym, gdy

Podmiot przetwarzajacy:

a) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie
usunie ich w wyznaczonym terminie;

b) przetwarza dane osobowe w sposdb niezgodny z Umowg;

c) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez zgody
Administratora danych.

§10

1. Umowa zostata sporzgdzona w dwdch jednobrzmigcych egzemplarzach dla kazdej ze Stron.
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2. W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

3. Sadem wtasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej Umowy bedzie sad wtasciwy
Administratora danych.

Administrator danych Podmiot przetwarzajacy

Zatacznik nr 1 Ocena podmiotu przetwarzajgcego zgodna z art. 28 uszt.3 lit.h RODO

LP. | PYTANIE TAK/NIE | UWAGI

1. | Czy Panstwa organizacja posiada opracowang i
zatwierdzong polityke ochrony danych osobowych lub
inny dokument opisujgcy ochrone informacji/danych
osobowych?

2. | Czy Panistwa organizacja prowadzi rejestr kategorii
czynnosci przetwarzania zawierajgcy wszystkie
informacje wskazane w art. 30 ust. 2 RODO?

3. | Czy w Panstwa organizacji dobrano zabezpieczenia
zapewniajgce bezpieczenstwo przetwarzanych danych
osobowych w odniesieniu do poziomu ryzyka naruszenia
praw i wolnos$ci 0séb, ktérych dane dotyczg zgodnie z
art. 32 RODO, uwzgledniajac regularne testowanie oraz
mierzenie i ocenianie skutecznosci srodkéw technicznych
i organizacyjnych majgcych zapewnic bezpieczenstwo
przetwarzania?

4. | Czy Panstwa organizacja podlega obowigzkowi
wyznaczenia inspektora ochrony danych, zgodnie z art.
37 RODO?

5. | Czy Paristwa organizacja wyznaczyta inspektora ochrony

danych?

Prosze o umieszczenie danych kontaktowych do osoby
petnigcej funkcje Inspektora Ochrony Danych w Panstwa
organizacji w kolumnie UWAGI.

6. | Czy, wramach realizacji zadan powierzonych przez

Administratora Danych Osobowych dane osobowe bedg

| Strona5z8




E IS WOJEWODZTWO OPOLSKIE
(:‘i\i * UL. OSTROWEK 5, 45-088 OPOLE

przekazywane podmiotom trzecim? Jakim? Czy sg
podpisane z tymi podmiotami umowy podpowierzenia?

Czy, w ramach realizacji zadan powierzonych przez
Administratora Danych Osobowych dochodzi do
przekazywania danych do podmiotéw spoza
Europejskiego Obszaru Gospodarczego?

Jedli tak, to na jakiej podstawie dane te sg
przekazywane?

Czy Panstwa organizacja gwarantuje, ze podmioty,
ktérym dane osobowe sg podpowierzane posiadajg
adekwatny system zabezpieczen tych danych?

Czy Panstwa pracownicy, ktérzy uczestniczg w
operacjach przetwarzania danych osobowych zostali
zobowigzani do zachowania ich w tajemnicy? (tzw.
klauzula poufnosci)

10.

Czy pracownicy i wspotpracownicy Panstwa organizacji tj.
osoby wykonujgce operacje na danych osobowych
otrzymaty upowaznienia do przetwarzania danych?

11.

Czy upowaznienia te zawierajg okreslony zakres
przetwarzanych osoby danych?

12.

Czy nowo zatrudniony pracownik w Panstwa organizacji
przed podjeciem czynnosci zwigzanych z przetwarzaniem
danych osobowych jest odpowiednio przeszkolony z
zakresu ochrony danych osobowych?

13.

Czy dbacie Panstwo o biezgce doskonalenie wiedzy
swoich pracownikdéw poprzez cykliczne szkolenia oraz
inne dziatania majace na celu uswiadamianie
pracownikéw w zakresie zagadnien dotyczacych ochrony
danych osobowych?

14.

Czy Panstwa organizacja wdrozyta instrukcje
postepowania w sytuacji naruszenia ochrony danych
osobowych, w tym ich zgtaszania do Administratora
Danych Osobowych?

15.

Czy Panstwa organizacja prowadzi rejestr naruszen
przepisdw o ochronie danych osobowych, w tym
naruszen bezpieczenstwa danych?

16.

Czy zastosowano $rodki kontroli dostepu fizycznego do
budynku/budynkow tylko dla autoryzowanego
personelu?

17.

Czy systemy informatyczne zapewniajg wymuszanie na
uzytkownikach okresowej zmiany haset.
Prosze o wskazanie w kolumnie UWAGI okresu, co jaki
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wymuszana jest zmiana hasta.

18.

Czy w Panistwa organizacji zostaty okreslone wymogi co
do budowy hasta?

Jedli tak, prosze w kolumnie UWAGI o wskazanie tych
WYMmogow.

19.

Czy pracownicy zostali zobowigzani do stosowania
blokady komputera w momencie opuszczania stanowiska
pracy?

20.

Czy posiadajg Panstwo oprogramowanie antywirusowe
na wszystkich stacjach roboczych?

21.

Czy oprogramowanie posiada aktualne licencje i jest na
biezgco aktualizowane?

22.

Czy w komputerach przenosnych zastosowano
szyfrowanie dyskéw?

23.

Czy Panstwa organizacja posiada procedury odtwarzania
systemu po awarii oraz ich testowania?

24.

Czy w Panistwa organizacji jest stosowana polityka tzw.
,Czystego biurka”?

25.

Czy dane osobowe gromadzone w formie papierowej, po
godzinach pracy organizacji, przechowywane sg w
zamykanych szafach/szafkach/szufladach bez mozliwosci
dostepu do nich oséb nieupowaznionych?

26.

Czy Panstwa organizacja gwarantuje realizacje praw
0s6b, ktérych dane dotycza tj. m.in. prawo do
przenoszenia danych, prawo do ograniczenia
przetwarzania, prawo do bycia zapomnianym?

27.

Czy Panstwa organizacja wdrozyfa inne zasady,
standardy, regulaminy, procedury, polityki lub zbiory
najlepszych praktyk majgce znaczenie dla ochrony
informacji/danych osobowych? Jesli tak prosze w
kolumnie UWAGI prosze wskazac jakie.

28.

Czy Paristwa organizacja zapewnia mozliwos¢
catkowitego usuniecia danych osobowych/zwrotu
danych osobowych przetwarzanych w zwigzku z
realizacjg umowy z Administratorem Danych
Osobowych?

29.

Czy Panstwa organizacja przechodzi niezalezne audyty?
Jesli tak to takie?

30.

Czy Panstwa organizacja wdrozyta procedury oceny
ryzyka i czy wszystkie procesy przetwarzane sg z
ryzykiem niskim?

Oswiadczenie
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Oswiadczam, ze podane przeze mnie informacje sa prawdziwe i odzwierciedlaja rzeczywisty stan
faktyczny w ...... z siedziba przy ...

(data i czytelny podpis)

ZAYACZNIK NR 2 do umowy powierzenia przetwarzania danych osobowych - Podwykonawcy

zatwierdzeni przez Administratora

Lp. | Nazwa Adres NIP
1.

(data i czytelny podpis Podmiotu przetwarzajacego)
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