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WYMAGANIA DLA SYSTEMU w kontekscie Systemu Zarzadzania Trescig PORTALU (CMS)

Portal internetowy powinien by¢ przygotowany w elastyczny sposdb, aby istniata mozliwos¢ jego
rozbudowy o dodatkowe funkcjonalnosci/moduty/pluginy, a ewentualne nowe struktury
modutéw/pluginéw powinny opierac sie o istniejgcy modut gtéwny CMS.

Licencja systemu CMS/strony internetowej nie moze zabrania¢ modyfikacji kodu zrédtowego po
okresie obowigzywania umowy. Preferowany CMS to Wordpress, zgodnie z zaleceniami
Ministerstwa Funduszy i Polityki Regionalnej.

1. Ogdlne

System powinien zosta¢ zbudowany w oparciu o modut do samodzielnego redagowania tresci
umozliwiajgcy petne zarzgdzanie trescig w sposob prosty, przejrzysty oraz intuicyjny, bez znajomosci
zagadnien programistycznych (w szczegdlnosci znajomosci jezyka HTML).

W systemie mozliwe bedzie:

- aktualizowanie tresci z zapewnieniem wersjonowania zmian tresci stron z oznaczeniem
uzytkownika oraz daty i godziny. Kazda strona ma posiada¢ automatycznie zapisywang date
publikacji oraz date modyfikacji,

- zarzadzanie wszystkimi funkcjonalnosciami, w tym w szczegdlnosci ich ukrywanie, dodawanie,
zmiany kolejnosci, itp.,

- podglad przygotowanej tresci na stronie przed jej opublikowaniem,
- planowanie upublicznienia tresci w zadanym czasie oraz ukrycie juz opublikowanej,

- podglad i przywrécenie wersji archiwalnej - widoczne bedg wersje archiwalne strony wraz
z informacjami o autorze zmiany, dacie i godzinie,

- zarzadzanie metadanymi tj. zawartoscig list stownikowych, tresciami formut, tresciami
komunikatéw dla uzytkownikow (np. wyrazenie zgody na przetwarzanie danych osobowych,
wyrazenie zgody na wykorzystanie wizerunku, komunikat dotyczacy plikéw cookies), szablonami
maili wychodzgcych w ramach modutéw Spotkania i Wydarzenia oraz Newslettera, regutami
dotyczacymi weryfikacji uzytkownikéw w formularzach,

- ustawienie w Newsletterze regularnej wysytki i doboru wysytanych wiadomosci (mozliwie jak
najbardziej zautomatyzowane),

- tworzenie i utrzymanie serwisdw w oparciu o zdefiniowany jednolity szablon Serwisu oraz
predefiniowane szablony poszczegdlnych stron. System bedzie umozliwiat kreowanie
i utrzymanie szablonéw stron oraz modyfikacje zdefiniowanych szablonéw wraz z dostepem do
wczesniejszych jego wersji. Dla kazdego dodawanego w systemie elementu bedzie istniata
mozliwo$¢ zdefiniowania szablonu. Za pomocg zdefiniowanych szablonéw bedzie istniata
mozliwos¢ okreslania i modyfikowania sposobu prezentacji poszczegdlnych elementéw



w Serwisie. W sposobie prezentacji list elementdw bedzie rdwniez mozliwe filtrowanie lub
sortowanie elementdéw oraz okreslanie predefiniowanych sposobdéw wyswietlania,

ksztattowanie i edycja pozycji menu, dowolnego stopnia i skomplikowania (menu
wielopoziomowe),

tworzenie galerii bezposrednio ze spakowanych plikéw (wymagana obstuga plikow: zip, rar),
dodawanie zdjeé i innych plikdw z mozliwoscig wprowadzenia opisu,

import tresci do modutu Harmonogram nabordw z pliku xls/xlsx/csv oraz ich dalsza edycja.

CMS powinien charakteryzowaé sie niewielkimi wymaganiami sprzetowymi po stronie odbiorcy

(wszystkie funkcje beda dostepne z poziomu strony internetowej w dowolnej przegladarce
internetowej).

CMS bedzie posiadat:

funkcje przyspieszajgce i utatwiajgce zarzadzanie Systemem,

funkcje ,, kosza” umozliwiajgcy odzyskanie skasowanej tresci. System bedzie posiadat mozliwos¢
przywrécenia usunietych elementéw Serwisu. Zadne dane w Serwisie nie bedg trwale usuwane,
mozliwo$¢ usuwania/ukrywania danych/tresci bedzie zalezna od posiadanych uprawnien przez
uzytkownika,

wbudowany edytor tresci (typu WYSIWYG), umozliwiajgcy formatowanie tekstu, miedzy innymi
pogrubienia, podkreslenia, pochylenia, dodanie indeksu gérnego/dolnego, wyréwnanie do
prawej/lewej, wysrodkowanie, dodawanie koloru, dodanie/usuniecie wciecia wraz z funkcja
cofnij oraz podgladu kodu html. Edytor bedzie umozliwiat usuniecie formatowania tekstu,
wklejenie tekstu, wklejenie tekstu jako czysty tekst, wklejenie tekstu z usunieciem formatowania
z edytora tekstu (np. MS Word),

walidacje zapisu tresci pod wzgledem obecnosci kodu swiadczgcego o wklejeniu tekstu bez
usuniecia formatowania z edytora tekstu,

funkcje sprawdzania pisowni w jezyku polskim,

kontrole zawartosci meta tagéw. Mozliwos$é dodawania/edycji zawartosci sekcji Title oraz stéw
kluczowych w ramach catej witryny internetowej lub poszczegdlnych kategorii w celu
umozliwienia pozycjonowania witryny w wyszukiwarkach internetowych,

wyszukiwarke, ktdra bedzie miata mozliwos$¢ wyszukiwania wedtug pojedynczych fraz/ wyrazéw
zawartych na portalu (réwniez w newsach/aktualnosciach) oraz przeszukiwania tresci
zatgczonych dokumentéw (m.in. pdf, word, excel, powerpoint),

mozliwo$¢ tworzenia i generowania okienek typu pop-up wyskakujgce osobom odwiedzajgcym
strone,

mozliwo$é pracy kilku redaktoréw nad jednym wpisem/trescig z mozliwoscig przejmowania
kontroli nad tym wpisem/trescig,

mozliwos¢ przypominania/resetowania hasta na zdefiniowany na koncie uzytkownika adres
email, bez ingerencji administratora.



Zamawiajgcy przewiduje utworzenie tzw. mapy sukceséw projektdw, np. w oparciu
o dotychczasowy wzor: https://projekty-efekty.opolskie.pl/

2. Uprawnienia

Dostep do CMS bedzie wymagat uwierzytelnienia uzytkownika za pomoca unikalnego identyfikatora

i hasta. W momencie logowania do CMS przez uzytkownika, nastgpi identyfikacja, jakie grupy
uprawnien sg mu przypisane (trzeba mie¢ na wzgledzie, ze dostep jako uzytkownik zalogowany beda
miaty osoby z kilku instytucji). Uzytkownik bedzie korzystat tylko z tych funkcji/obszaréw/zasobdw,
ktore zostaty zdefiniowane jako dostepne dla niego. Po zalogowaniu do CMS bedzie miat dostep tylko
do elementéw, do ktdrych posiada uprawnienia.

Dostep do Systemu bedzie odbywat sie na co najmniej dwdch poziomach uprawnien uzytkownikéw
zalogowanych do serwisu:

- administratora,
- redaktora.
Dla pracownikéw UMWO logowanie do CMS bedzie zintegrowane z domeng zamawiajgcego.

Dla innych uzytkownikéw CMS bedzie umozliwiat tworzenie kont na podstawie unikalnych
identyfikatoréw oraz generowanie jednorazowych haset zmienianych przez uzytkownika podczas
pierwszego logowania.

Hasta uzytkownikéw bedg sktadowane w systemie w bezpieczny sposéb.

W CMS bedzie istniata mozliwos¢ konfiguracji regut odnosnie dtugosci, ztozonosci, czestotliwosci
zmiany i historii haset oraz mozliwos¢ uruchomienia dwustopniowego logowania.

W CMS bedzie istniata mozliwos$¢ wygenerowania przez administratora nowego jednorazowego hasta.

W ramach CMS zostanie przygotowane narzedzie umozliwiajgce nadawanie oraz odbieranie
uprawnien do CMS. W kazdym momencie bedzie istniata mozliwo$¢ sprawdzenia do jakich
elementéw CMS uzytkownik posiada uprawnienia oraz sprawdzenia, ktdrzy uzytkownicy posiadajg
uprawnienia do danego elementu CMS.

Serwis bedzie posiadat wbudowane statystyki umozliwiajgce generowanie raportéw dotyczacych
wykorzystania systemu przez uzytkownikéw (data zatozenia konta, data ostatniego logowania, data
ostatniej zmiany hasta, udane akcje logowania oraz niepowodzenia).

3. Edycja i zatgczniki

Na potrzeby edytora tresci zostang przygotowane dedykowane nagtéwki, tabele cytatéow
i wypunktowania i numerowania, ktdre beda dostepne z poziomu edytora tresci.

Edytor bedzie umozliwiat opublikowanie pliku tekstowego, graficznego i multimedialnego (w tym
strumieni wideo z ogdlnie dostepnych portali streamingowych np. Youtube, Vimeo). Szczegdtowe
formaty dopuszczalnych plikdw zostang okreslone przez Zamawiajgcego po podpisaniu umowy. Kazdy
publikowany plik bedzie musiat by¢ opisany za pomocg atrybutdw przypisanych do tego typu plikow.

CMS bedzie posiadat funkcjonalnos¢ umozliwiajgcy tadowanie wielu plikdw na raz podczas jednego
procesu zapisu.



Pliki dodawane w CMS bedg przechowywane w przestrzeni dyskowe;j.

W miejscach Serwisu, gdzie wymagana jest zdefiniowana wielko$¢ pliku graficznego (np. galeria,
banner), CMS bedzie umozliwiat przeskalowanie w czasie rzeczywistym obrazka wg. zdefiniowanych
globalnie regut okreslonych po podpisaniu umowy.

4. Newsletter, Wydarzenia i Spotkania

Serwis umozliwia zbieranie danych osobowych (np. podczas rejestracji na szkolenia, spotkania,
w formularzach kontaktowych, itp.) na podstawie wyrazenia zgody i/lub podstawy prawne;j.

CMS wspiera zarzgdzanie uczestnikami Spotkan i Wydarzen oraz subskrybentami Newslettera.

CMS zapewnia dostep do petnej listy uczestnikdw wraz z mozliwoscig ich intuicyjnego przegladania,
filtrowania i sortowania oraz prostego podgladu ilosci zgtoszonych oséb.

Uprawniony uzytkownik ma dostep do listy uczestnikdw wraz z mozliwoscig zarzadzania nia:
eksportowania do pliku xls/xlsx/csv, akceptowania i odrzucania zgtoszonych uczestnikéw (po
akceptacji lub odrzuceniu uczestnik bedzie otrzymywat odpowiednie powiadomienie mailowe).

W CMS istnieje mozliwo$é zaznaczenia, ze dany uzytkownik wyrazit sprzeciw przetwarzania jego danych
osobowych. Forma realizacji sprzeciwu i akcje z tym zwigzane bedg ustalone na etapie realizacji.

W kazdym miejscu przetwarzania danych osobowych w CMS (t]. listy uczestnikdw spotkan i wydarzen,
zestawienia z formularzy, listy odbiorcéw newslettera) bedzie istniato miejsce na odnotowanie
sprzeciwu wyrazenia zgody na przetwarzanie danych osobowych oraz informacji o udostepnieniu
danych osobowych. Dla formularzy wykorzystywanych w module Spotkan i Wydarzen i Newslettera
istnieje mozliwos$¢ konfiguracji wygladu szablonu maili wychodzgcych oraz komunikatdow.

5. Pozostate wymagania do Systemu

- System zapewnia generowanie tzw. ,przyjaznych linkéw”, np. poprzez skrécenie adreséw URL,
ktére nie sg wygodne w uzyciu oraz uniemozliwiajg robotom wyszukiwarek internetowych
poprawne indeksowanie stron.

- System bedzie wspierat przeksztatcanie adreséw URL w adresy bardziej przyjazne do zastosowan
SEO (tzn. Search Engine Optimization, pozycjonowanie, optymalizacja stron pod katem
wyszukiwarek).

- System bedzie przygotowany w oparciu o zasady Responsive Web Design.
- System bedzie posiadat ikonke favicon.

- System bedzie posiadat silnik wyszukiwania pozwalajgcy na indeksowanie petnych tresci (full text
search), dokumentow PDF (postac tekstowa), dokumentéw aplikacji biurowych, itp.

- W ramach Systemu zostanie przygotowana obstuga btedéw poprzez przygotowanie dedykowanej
strony.

- Dla wszystkich stron w ramach Systemu zostang przygotowane automatycznie tworzone meta
tagi, ktére majg na celu przekazywacé wyszukiwarkom dodatkowe informacje na temat
poszczegdlnych stron Portalu. Meta tagi bedg zawieraty co najmniej nastepujgce elementy: title,
description, robots, link do deklaracji dostepnosci, tagi Open Graph (np. og:title, og:url, og:type,



a)

og:image, og:description).

Na kazdej ze stron Portalu dostepne bedg odnosniki niewidoczne na ekranie uzytkownika (tzw.
skip navigation link), ktdre bedg umozliwiaty przejscie bezposrednio do wybranych miejsc strony
np. mapy serwisu, do tresci strony, do wyszukiwarki, kontaktu, deklaracji dostepnosci, itd.

Linki znajdujace sie w Portalu i odnoszace do serwisdw zewnetrznych, powinny by¢ automatycznie
oznaczone odpowiednig grafikg (wraz z automatycznymi atrybutami ALT).

W Systemie bedzie mozliwos¢ generowania Statystyk, w ktérych bedzie co najmnie;j:

Liczba sesji portalu informacyjnego/serwisu internetowego (rozumiane zgodnie ze Strategia
komunikacji programu regionalnego Fundusze Europejskie dla Opolskiego 2021-2027

w nastepujacy sposdb: Do wartosci wskaznika wliczana jest liczba sesji danego portalu/serwisu
internetowego poswieconego FEO 2021-2027, lub sesji wszystkich zaktadek/podzaktadek/
stron poswieconych programowi FEO 2021-2027, jesli portal obejmuje szerszg tematyke,

w danym przedziale czasowym. Sesje sg rozumiane jako grupa interakcji zachodzacych

w witrynie w danym przedziale czasowym. Sesje mogg obejmowac wiele odston stron, zdarzen
i moga trwaé od sekundy do 24 godzin. Pojedynczy uzytkownik moze zainicjowa¢ wiele ses;ji.
Wygasajg one po 30 minutach bezczynnosci uzytkownika oraz o pétnocy. Na potrzeby
monitoringu widzialnos$ci strony danej 1Z/IP, statystyki powinny odnosi¢ sie do wszystkich
zaktadek/podzaktadek/stron dotyczgcych danej instytucji, a nie do catosci portalu).

Wskaznik odrzucen na stronie internetowe] (mierzy on liczbe uzytkownikéw, ktérzy po
wejsciu na strone nie podjeli zadnej akc;ji).

6. Dodatkowe wymagania do systemu

a)
b)
c)

d)

6.1. Wymagany jest zapis znaczacych zdarzen systemowych majacych wptyw na bezpieczenstwo,
a w szczegolnosci:

prob odgadywania haset;
prob wykorzystywania uprawnien, do ktérych uzytkownik nie uzyskat autoryzacji;
modyfikacji oprogramowania aplikacyjnego;

modyfikacji oprogramowania systemowego;

e) zmian uprawnien uzytkownikéw;

f)

g)

a)

prob ingerencji w systemowe rejestry zdarzen;

daty i czasu wystgpienia zdarzenia.

6.2. Zapewnione zostanie odnotowanie:

daty pierwszego wprowadzenia danych osobowych do systemu;

b) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do

c)

aplikacji i odnotowanie powyzszych informacji nastepuje automatycznie po zatwierdzeniu przez
uzytkownika;

operacji wprowadzenia danych osobowych; dla kazdej osoby, ktdrej dane osobowe sg
przetwarzane w systemie informatycznym, system zapewnia sporzadzenie i wydrukowanie
raportu zawierajgcego powyzsze informacje.



6.3. Logowanie wymaga posiadania aktywnego konta uzytkownika w systemie.
a) Konto uzytkownika moze znajdowac sie w 3 stanach:

e aktywne — konto umozliwia normalng prace w systemie informatycznym UMWO.
Aktywne konto powinno posiadaé rowniez mozliwos$¢ okreslenia daty do kiedy jest
aktywne (a po tej dacie powinno zosta¢ wytgczone) w przypadku konta terminowego,
oraz brak daty w przypadku konta bezterminowego;

e zablokowane — konto w systemie informatycznym UMWO jest blokowane automatycznie
po przekroczeniu limitu dopuszczalnych btednych préb uwierzytelnienia;

o wytgczone — konto nieaktywne, nie mozna za jego pomocg wykonac¢ zadnych operacji
w systemie informatycznym UMWO.

b) Przy zaktadaniu konta przez administratora uzytkownik otrzymuje login i jednorazowe hasto, ktére
musi zmienié podczas pierwszego logowania.

6.4. Wymagania dotyczgce haset:
a) minimum 8 znakow;
b) hasto musi zawierac co najmniej trzy rodzaje znakéw np.: mate litery, duze litery, cyfry;

c) system wymusza zmiane hasta co 30 dni (w szczegdlnie uzasadnionych przypadkach dopuszczalne
jest wydtuzenie tego okresu do 90 dni);

d) minimalny okres waznosci hasta to 7 dni;
e) hasto musi sie rézni¢ od poprzedniego przynajmniej jednym znakiem;

f) pie¢ ostatnich haset jest zapamietanych przez system, co skutkuje tym, iz nie mogg sie powtdrzy¢.



